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Rola:

Analytik kybernetickej bezpecnosti

Vedomosti:

Riadenie bezpecnosti

1)
2)
3)
4
5)
6)

7)

8)

9)

procesy, systémy a zasady riadenia informacnej a
kybernetickej bezpecnosti vratane zasad riadenia fyzickej
a objektovej bezpecnosti

organizacia informacnej a kybernetickej bezpecnosti
terminologia a skratky v oblasti informacnej a
kybernetickej bezpecnosti

principy riadenia IT sluzieb, spravy systémov a spravy
pocitacovych sieti

hodnotiace a valida¢né kritéria v oblasti kyberneticke;j
bezpecnosti (KPI, KRI atd’.)

zdroje, charakteristiky a pouzitie informacnych aktiv
organizacie

organizacné politky, organizacné Struktiry a koncepty
planovania vzt'ahov s internymi a/alebo externymi
organizaciami

koncepcie zZlepSovania organizacnych procesov a modely
hodnotenia vyspelosti procesov (napr. CMMI)

zasady a techniky planovania kapacity a planovania
zdrojov

10) principy riadenia l'udskych zdrojov

11) rozpocCtové pravidla, zasady planovania a riadenia

nakladov a planovania a riadenia investicii

12) procesy riadenia kontinuity ¢nnosti a planovania

havarijnej obnovy prevadzky

13) vyskumné stratégie a znalostny manazment

14) principy podnikovej architektiry, koncepcie bezpecnostnej
architektiry a referencné modely podnikovej architektiry

(napr. TOGAF, Zachman, FEA atd’.)

15) koncepty, terminoldogia a principy prevadzky

elektronickych komunika¢nych systémov (pocitatové a
telefonne siete, satelitné, optické, bezdrotové atd’.)

16) model OSI, mapovanie siete, topologia sieti, hlavné

sietové protokoly

17) principy sietovych zariadeni (rozboCovace, prepinace,

smerovace, brany, firewall atd’.)

18) zasady riadenia dodévatel'skych sluzieb a obstaravania

mformacnych systémov vratane vyhodnocovania
doveryhodnosti dodavatel’a alebo vyrobku
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Riadenie hrozieb a rizik

1)
2)

3)

4)
5)

6)
7)

8)

9)

procesy riadenia rizik, postupy a metodiky analyzy rizik
typické kybernetické bezpecnostné hrozby a zraniteI'nosti
a metody ich identifikacie

zasady aplikacnej bezpecnosti

teoria, koncepty a metody systémového inZinierstva
metddy a techniky softvérového inZinierstva vratane

modelov vyvoja softvéru, principy Zivotného cyklu vyvoja

systémov a zasady bezpecného vyvoja softvéru
bezpecnostné koncepty v operacnych systémoch

bezpecnostné mechanizmy a metody v softvérovom
inzinierstve (napr. modularizicia, vrstvenie, abstrakcia,
maskovanie, Sifrovanie, pseudonymizicia, minimalizacia
spractivania atd’.)

techniky a metddy riadenia konfiguracii a vplyv
konfiguracii na bezpecnost’

nastroje na posudzovanie zranite'nosti

10) sietové protokoly a adresarové sluzby

11) zakladnd architektira operacnych systémov (napr.

riadenie systémovych procesov, Struktira adresarov,
mStalacia a spuiStanie procesov a aplikacii)

12) bezpecnostné rizika cloud computingu

13) vSseobecné koncepty operacnych technologii a riadiacich

systémov (OT/ICS)

Aplikacia bezpecénostnych opatreni

1)

2)
3)

4)
5)

6)

7)
8)
9)

principy navrhovania opatreni na oSetrenie
bezpecnostnych rizik

bezpecnostné mechanizmy a sposob ich implementacie
bezpecnostné opatrenia vo fyzickej a objektovej
bezpecnosti

nastroje, metddy a techniky navrhovania bezpecnostnych
systémov

zasady persondlnej bezpecnosti

opatrenia tykajuce sa pouzivania, spracovania,
uchovavania

a prenosu udajov

zasady a principy riadenia identit a pristupov
zaklady kryptografickych bezpecnostnych mechanizmov
koncepcie a technologie vzdialeného pristupu

10) virtualizacné technologie, vyvoja a udrzby virtudlnych

strojov
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11) zabezpecenie virtualnych privatnych sieti (VPN)
12) techniky a metddy spravy systémov a hardeningu
systémov

Vykon operativnych bezpecnostnych ¢innosti

1) procesy rieSenia kybernetickych bezpecnostnych
incidentov

2) zasady riadenia bezpecnosti prostredia cloudu

3) zasady ur€ovania bezpecnostne relevantnych zdrojov
mnformacii a principy tvorby pripadov pouzitia

4) principy logovania a bezpec¢nostného monitorovania

5) principy korelacie bezpecnostnych udalosti

6) zakladné postupy pri spracovani digitdlnych stop

7) principy, nastroje a techniky testovania prieniku

Riadenie suladu

1) pravne predpisy, poziadavky na stlad a technické normy
vztahujice sa na kyberneticki bezpecnost’ a ochranu
osobnych tdajov

2) pravne predpisy, poziadavky na suilad a technické normy
vzt'ahujice sa na prevadzku informacnych a
komunika¢nych technoldgii

3) poziadavky pravnych predpisov na bezpec¢nostni
dokumentaciu a bezpecnostné politiky

4) principy posudzovania kybernetickej bezpecnosti

5) politiky, procesy a postupy pre riadenie Iudskych zdrojov
Vv organizacii

6) systémy odbornej pripravy, principy vzdelavacich
stratégii, procesov a postupov vzdelavania a zvySovania
povedomia u dospelych v oblasti kyberneticke;j
bezpecnosti vratane merania efektivity vzdeldvania

7) zasady a metody tvorby ucebnych planov, vyuky
jednotlivcov a skupin

8) Standardy bezpecnosti platobnych kariet (PCI)

9) Standardy a procesy riadenia rizk v dodavatel'skom
ret’azci

10) metody testovania a vyhodnocovania bezpecnosti
systémov
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Zruénosti:

Riadenie bezpe¢nosti

a) strategické riadenie informacnej a kybernetickej bezpecnosti
organizacie

b) vypracovanie a prezentdcia bezpecnostnych stratégii a konceptov




d)

g)

h)

mplementécia a riadenie procesov informacnej a kybernetickej
bezpecnosti podla vSeobecne zaviznych pravnych predpisov,
bezpe€nostnej stratégie a ostatnych internych riadiacich aktov
zabezpecenie, vypracovanie, udrziavanie a aktualizicie
bezpecnostnej dokumentdcie informacnej a kyberneticke;j
bezpecnosti a dalsich internych riadiacich aktov vo vzt’ahu

k bezpecnosti organizicie

navrh poziadaviek na rozpocet a na iné zdroje suvisiace s
bezpecnostnymi opatreniami a procesmi relevantnymi z hl'adiska
mformacnej a kybernetickej bezpecnosti vratane riadenia nakladov
ariadenia investicii

metodické usmerfiovanie spravcov a gestorov nforma¢nych

a komunika¢nych technologii, vlastnikov procesov, viastnikov aktiv,
veducich zamestnancov a d’alSich zodpovednych zamestnancov vo
vztahu k dosahovaniu bezpecnostnych cielov organizicie
poskytovanie informacii bezpecnostnému vyboru alebo Statutdrnemu
organu o stave informa¢nej a kybernetickej bezpecnosti

v organizicii, o zavaznych bezpecnostnych rizikach, kybernetickych
bezpecnostnych incidentoch a vyznamnych bezpecnostnych
udalostiach

riadenie informacnej a kybernetickej bezpecnosti vo vztahu

s dodavate'mi a pri obstardvani a vyvoji softvéru a systémov

Riadenie hrozieb a rizik

a)

b)
c)

d)

g)

mplementacia a manazment procesov identifikacie, analyzy
a monitoringu bezpecnostnych hrozieb a rizik

posudzovanie hrozieb a rizik

navrh opatreni na oSetrovanie rizk a na zamedzenie dopadov
bezpecnostnych udalosti

zabezpecCovanie procesov hodnotenia technickych zranitel'nosti
systémov

manazment procesov detekcie, rieSenia, evidencie a prevencie
kybernetickych bezpecnostnych incidentov

zabezpeCenie funkénych planov kontinuity a obnovy ¢innosti
organizacie

koordinicia a riadenie procesov obnovy prevadzkovych Emnosti
(tzv. Business Continuity Management) vratane riadenia procesov
planovania obnovy systémov po havarii (tzv. Disaster Recovery
Planning)

Aplikacia bezpecnostnych opatreni

a)

riadenie navrhov, implementacie, zmien a optimalizicie
bezpecnostnych rieSeni s viziou a konceptom ich bezné¢ho
prevadzkovania




b) zabezpeCovanie implementicie technickych a organizacnych
bezpecnostnych opatreni

¢) riadenie navrhov, zmien a integracie bezpecnostnych technologii
a rieSeni

d) riadenie bezpecnostnej architektiry

e) predkladanie odbornych stanovisk k novym zmendm v IT
infrastruktare, ktoré mozu mat’ potencialny vplyv na bezpecnost’
mformacnych aktiv organizicie

f) monitorovanie plnenia a efektivity bezpecnostnych mechanizmov
a opatreni

Vykon operativnych bezpecnostnych ¢innosti

a) manazment vykonu ¢mnosti suvisiacich so zaruCenim bezpecnosti
mnformacnych aktiv v zmysle najlepsej praxe

b) vedenie timu zamestnancov utvaru informacnej a kybernetickej
bezpecnosti, ak je taky organiza¢ny utvar zriadeny

¢) navrh a aplikdcia metodik pre klasifikdciu informa¢nych aktiv
a kategorizaciu sieti a mforma¢nych systémov

d) riadenie beznej prevadzky technickych bezpecnostnych opatreni

e) zabezpeCovanie udrzatelnosti organizaénych opatreni vratane
vyspelosti bezpecnostnych procesov

f) zaistenie uplatiiovania principu oddelenia pravomoci a
zodpovednosti v celej organizacnej Struktire organizicie

g) riadenie projektov kybernetickej bezpecnosti

Riadenie suladu

a) riadenie procesov zaruc¢enia suladu (tzv. Compliance Management)
v oblasti informacnej a kybernetickej bezpecnosti

b) zabezpeCenie pravidelného preskimavania stavu kybernetickej a
mformacnej bezpecnosti

¢) vyhodnocovanie plenia vnitornych predpisov suvisiacich s
riadenim kybernetickej bezpec¢nosti

d) poskytovanie sucinnosti mternému a externému auditu informacnej a
kybernetickej bezpecnosti

e) navrhovanie metrik a kl'aiCovych indikatorov pre sledovanie vyvoja a
stavu bezpec€nosti a vyvoja bezpecnostnych rizik

f) zabezpecovanie Skoleni zamestnancov v oblasti kyberneticke;j
bezpecnosti a informacnej bezpecnosti

g) zabezpecCovanie kontinudlneho vzdelavania pre pracovné roly
relevantné z hladiska kybernetickej bezpecnosti

h) zabezpeCovanie budovania bezpecnostného povedomia pre oblast
mformacnej a kybernetickej bezpecnosti a ochrany osobnych udajov




i) spoluprdca s orgdnmi verejnej moci a orgdnmi ¢mnymi Vv trestnom

konani
Stupeti vzdelania: | UpIné stredné Vysokoskolské 1. Vysokoskolské II.
vSeobecné alebo upiné | stupna a III. stupna
stredné odborné
Odborna prax: e mnajmenej 7 rokov | e mnajmenej Srokov |e najmenej 3 roky
praxe v oblasti praxe v oblasti praxe v oblasti
mformacnych mformacnych mforma¢nych
technologii technologii technologii
e ztoho najmenej S |e ztoho najmenej 3 |e ztoho najmenej 1
rokov praxe v roky praxe v rok praxe v oblasti
oblasti riadenia IT oblasti riadenia IT riadenia IT
sluzieb, riadenia sluzieb, riadenia sluzieb, riadenia
informacnej informacnej informacnej
bezpecnosti, bezpecnosti, bezpecnosti,
riadenia rizik, riadenia rizik, riadenia rizik,
alebo architektiry alebo architektiry alebo architektiry
IT IT IT
e medznarodny e medznarodny e medzinarodny
certifikat sa certifikat sa certifikat sa
povazuje za povazuje za povazuje za
zapocitatelnu zapocitatelnu zapocitatelnu
odbornt prax 1 rok odbornt prax 1 odbornt prax 1
rok rok
Specifické a) schopnost’ prijimat’ rozhodnutia
klucove b) schopnost’ mysliet a konat’ v stvislostiach
kompetencie

c¢) schopnost’ riesit” konflikty
d) schopnost’ poskytovat’ spéatnii vizbu

e) schopnost’ delegovat’ tulohy

f) schopnost’ podporovat’ procesy vzdelavania a odovzdavania znalosti

g) schopnost’ viest' pracovny tim

h) schopnost’ organizovania a pldnovania prace

i) analytické myslenie

j) strategické a koncepcéné myslenie

k) tvorivost’ (kreativita)
) prezentatnd zrucnost
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