Specialista pre riadenie suladu

Rola: Specialista pre riadenie stladu
Vedomosti: Riadenie bezpecnosti
1) procesy, systétmy a zasady riadenia informacnej a BL5

kybernetickej bezpecnosti vratane zasad riadenia fyzickej
a objektovej bezpecnosti

2) zasady organizicie informacnej a kybernetickej BL5
bezpecnosti

3) terminologia a skratky v oblasti informac¢nej a BL5
kybernetickej bezpecnosti

4) principy riadenia IT sluzieb, spravy systémov a spravy BLA4
pocitatovych sieti

5) hodnotiace a validacné kritéria v oblasti kyberneticke; BL5
bezpecnosti (KPI, KRI, metodiky merania vyspelosti atd’.)

6) zdroje, charakteristiky a pouztie informacnych aktiv BL5
organizacie

7) organizacné politky, organizacné Struktury a koncepty BL5
planovania vztahov s nternymi a/alebo externymi
organizaciami

8) koncepcie zlepSovania organizaénych procesov a modely ~ BLS
hodnotenia vyspelosti procesov (napr. CMMI)

9) procesy riadenia kontinuity ¢mnnosti a planovania BLA4
havarijnej obnovy prevadzky

10) koncepty, terminoldégia a principy prevadzky BL3
elektronickych komunikacnych systémov (pocitacové a
telefonne siete, satelitné, optické, bezdrotové atd’.)

11) kryptografické mechanizmy pre ochranu dévernosti BL3
udajov (napr. Sifrovacie algoritmy a steganografia)

12) kryptografické mechanizmy pre ochranu integrity BL3
a nepopieratelnosti udajov

13) nové a rozvijajuce sa informacné technologie a BL3
technologie kybernetickej bezpecnosti

14) principy zalohovania a obnovy dat BL6

15) Standardy a metodiky klasifikdcie Udajov zalozenych na BL5
citlivosti a inych rizikovych faktoroch

Riadenie hrozieb a rizik

1) procesy riadenia rizk, postupy a metodiky analyzy rizik BLA

2) typické kybernetické bezpeCnostné hrozby a zraniteI'nosti BL3
a metody ich identifikacie




3)

4)

5)

vSeobecné koncepty operacnych technologii a riadiacich
systémov (OT/ICS)

principy a zdroje ziskavania mnformacii o zraniteI'nostiach
(napr. varovania, rady, bulletiny)

triedy a vektory utokov

Aplikacia bezpecnostnych opatreni

1)
2)
3)

4

5)

6)
7)

navrhovanie opatreni na oSetrenie bezpecnostnych rizik
bezpecnostné mechanizmy a sposob ich implementacie
bezpecnostné opatrenia vo fyzickej a objektovej
bezpecnosti

zasady persondlnej bezpecnosti

opatrenia tykajlice sa pouzivania, spracovania,
uchovavania

a prenosu udajov

zasady a principy riadenia identit a pristupov
kryptografické bezpecnostné mechanizmy

Vykon operativnych bezpecnostnych ¢innosti

1)

2)

3)
4

5)

6)

procesy rieSenia kybernetickych bezpecnostnych
mcidentov

znalosti o Stadiach kybernetického utoku (napr. Prieskum,
skenovanie, ziskanie pristupu, eskalicia opravneni,
vyuzitie, zahladenie stop)

principy logovania a bezpecnostného monitorovania
principy a mechanizmy zabezpecenia siete (napr.
Sifrovanie, brany firewall, autentifikdcia, medové pasce,
ochrana perimetra)

programy, Ulohy a zodpovednosti a metdédy reakcie na
incidenty v organizicii

zasady riadenia bezpeCnosti prostredia cloudu

Riadenie suladu

1)
2)

3)

4)

5)

pravne predpisy, poziadavky na stlad a technické normy
vztahujuce sa na kyberneticki bezpec¢nost’

pravne predpisy, poziadavky na sulad a technické normy
vzt'ahujice sa na ochranu osobnych tdajov

pravne predpisy, poziadavky na stlad a technick¢ normy
vzt'ahujice sa na prevadzku informacnych a
komunika¢nych technoldgii

poziadavky pravnych predpisov na bezpecnostni
dokumentaciu a bezpecnostné politiky

principy posudzovania kybernetickej bezpecnosti

BL3*

BL3

BL3

BL3
BL3
BL3

BL3
BL3

BL3
BL3
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BL3

BL5

BL3
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BL6

BL6

BL6
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6) politiky, procesy a postupy pre riadenie l'udskych zdrojov BL6
Vv organizacii

7) zasady a metddy tvorby ucebnych planov, vyuky BL5
jednotlivcov
a skupin

8) Standardy bezpecnosti platobnych kariet (PCI) BL6*

9) Standardy a procesy riadenia rizk v dodavatel'skom BL5
ret'azci

Zruénosti:

Riadenie bezpecnosti

a) podpora riadenia informacnej a kybernetickej bezpecnosti
organizacie

b) vypracovanie a prezentdcia bezpecCnostnych stratégii a konceptov

¢) implementacia procesov informacnej a kybernetickej bezpecnosti
podl'a vSeobecne zaviznych pravnych predpisov, bezpecnostnej
stratégie a ostatnych internych riadiacich aktov

d) zabezpecenie, vypracovanie, udrziavanie a aktualizicie
bezpecnostne] dokumentacie informacnej a kybernetickej
bezpecnosti a d’alSich mnternych riadiacich aktov vo vztahu
k bezpecnosti organizicie

e) metodické usmeriiovanie spravcov a gestorov informa¢nych
a komunika¢nych technologii, vlastnikov procesov, vlastnikov aktiv,
veducich zamestnancov a d’alSich zodpovednych zamestnancov vo
vztahu k dosahovaniu bezpecnostnych cielov organizicie

f) riadenie informacnej a kybernetickej bezpecnosti vo vztahu
s dodavate'mi a pri zaobstaravani, projektovani a vyvoji softvéru
a systemov

g) sprava bezpeCnosti informa¢nych aktiv organizacie

Riadenie hrozieb a rizik

a) navrh opatreni na oSetrovanie rizk a na zamedzenie dopadov
bezpecnostnych udalosti

b) evidencia a prevencia kybernetickych bezpecnostnych incidentov

Aplikacia bezpecnostnych opatreni

a) navrhy zmien a integracie bezpecnostnych technologii a rieSeni
b) podpora riadenia bezpecnostnej architektiry

c¢) predkladanie odbornych stanovisk k novym zmendm v IT
infrastruktare, ktoré mozu mat’ potencialny vplyv na bezpecnost’
mformacnych aktiv organizicie

Vykon operativnych bezpecnostnych ¢innosti




vykon ¢innosti stvisiacich so zarucenim bezpecnosti informa¢nych
aktiv v zmysle najlepSej praxe

aplikdcia metodik pre klasifikdciu informacnych aktiv

a kategorizaciu sieti a mformacnych systémov

zabezpeCovanie udrzatelnosti organizaCnych opatreni vratane
vyspelosti bezpecnostnych procesov

Riadenie suladu

a)
b)
c)

d)

pravidelné preskiimavanie stavu kybernetickej a informacnej
bezpecnosti

poskytovanie sucinnosti internému a externému auditu informacnej
a kybernetickej bezpecnosti

budovanie bezpecnostného povedomia pre oblast’ informac¢nej

a kybernetickej bezpecnosti a ochrany osobnych tdajov
spolupraca s orgdnmi verejnej moci a organmi ¢innymi v trestnom
konani

Specifické
kl'aicoveé
kompetencie

a)
b)
c)
d)
e)
f)
g)

schopnost’ prijimat’ rozhodnutia

schopnost’” mysliet' a konat’ v stvislostiach

analytické myslenie

prezentatna zru¢nost’

schopnost’ podporovat’ procesy vzdelavania a odovzdavania znalosti
schopnost’ organizovania a planovania prace

strategické a koncepcné myslenie

Poziadavky oznacené * s odvetvovo zavislé. Pre prislusni rolu su posudzované v kontexte
kompetencii, potrebnych na vykondvanie urcitej pracovnej Cinnosti v konkrétnom odvetvi.
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