Specialista riadenia rizik

Rola:

Specialista riadenia rizik

Vedomosti:

Riadenie bezpecnosti

1) procesy, systétmy a zisady riadenia informacnej a
kybernetickej bezpecnosti, vratane zisad riadenia
fyzickej a objektovej bezpecnosti

2) zasady organizicie informacnej a kybernetickej
bezpecnosti

3) terminologia a skratky v oblasti informac¢nej a
kybernetickej bezpecnosti

4) principy riadenia IT sluzieb, spravy systémov a spravy
pocitatovych sieti

5) hodnotiace a validacné kritéria v oblasti kyberneticke;
bezpecnosti (KPI, KRI, metodiky merania vyspelosti
atd’.)

6) zdroje, charakteristikky a pouzitie informacnych aktiv
organizacie

7) organizacné politiky, organizaCné Struktiry a koncepty
planovania vzt'ahov s nternymi a/alebo externymi
organizaciami

8) koncepcie zlepSovania organizacnych procesov a modely
hodnotenia vyspelosti procesov (napr. CMMI)

9) zaklady Business Continuity Managementu (BCM)

10) poznanie zikladnych procesov pri riadeni a obstaravani
mforma¢nych systémov vratane vyhodnocovania
doveryhodnosti dodavatel’a alebo vyrobku

11) nové a rozvijajice sa informacné technologie a
technologie kybernetickej bezpecnosti

12) standardy a metodiky klasifikdcie tdajov zalozenych na
cithvosti a mych rizkovych faktoroch

13) terminologia datovej komunikacie (napr. sietové
protokoly, Ethernet, IP, Sifrovanie, optické zariadenia,
vymenitelné média)

14) typy sietovej komunikacie (napr LAN, WAN, MAN,
WLAN, WWAN)

15) typy webovych stranok, sprava, funkcie a systémy na
spravu obsahu (CMS)

16) zaklady sietovej a internetovej komunikacie (t. j.
zariadenia, konfiguracia zariadeni hardvér, softvér,
aplikacie, porty/protokoly, adresovanie, sietova
architektura
a infraStruk tura, smerovanie, operacné systémy atd’.)
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17) principy zraniteI'nosti bezdrotovych sieti

Riadenie hrozieb a rizik

1)
2)

3)
4
5)
6)

7)
8)

9

procesy riadenia rizik, postupy a metodiky analyzy rizik
typické kybernetické bezpecnostné hrozby a
zranite'nosti a metddy ich identifikacie

zasady aplikacnej bezpecnosti

teoria, koncepty a metdody systémového nZinierstva
bezpecnostné koncepty v operacnych systémoch

vSeobecné koncepty operacnych technologii a riadiacich
systémov (OT/ICS)

zakladné postupy etického hackingu

principy a zdroje ziskavania informacii o
zranitel'nostiach (napr. varovania, rady, bulletiny)
triedy a vektory utokov

Aplikacia bezpecénostnych opatreni

1)
2)
3)
4)
5)

6)
7)
8)
9)

navrhovanie opatreni na oSetreniec bezpecnostnych rizik
bezpecnostné mechanizmy a spdsob ich implementacie
zakladné principy bezpecnostnych mechanizmov.
zasady persondlnej bezpecnosti

opatrenia tykajuce sa pouzivania, spracovania,
uchovavania

a prenosu udajov

zasady a principy riadenia identit a pristupov
kryptografické bezpecnostné mechanizmy
koncepcie a technologie vzdialeného pristupu
virtualiza¢né technologie, vyvoj a udrzba virtudlnych
strojov

Vykon operativnych bezpecnostnych ¢innosti

1)

2)

3)

4)
5)

procesy rieSenia kybernetickych bezpecnostnych
incidentov

znalosti o Stadidch kybernetického utoku (napr.
Prieskum, skenovanie, ziskanie pristupu, eskalacia
opravneni, vyuzitie, zahladenie stop)

zasady urCovania bezpecnostne relevantnych zdrojov
mformacii a principy tvorby pripadov pouzitia
principy logovania a bezpe¢nostného monitorovania
principy korelacie bezpecnostnych udalosti
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6)

7)

8)
9)

principy a mechanizmy zabezpecenia siete (napr.
Sifrovanie, brany firewall, autentifikdcia, medové pasce,
ochrana perimetra)

principy hibkovej ochrany a architektiry sietovej
bezpecnosti

principy sietovych demilitarizovanych zon

principy suborovych systémov (napr. NTFS, FAT a iné)

10) programy, ulohy a zodpovednosti a metddy reakcie na

incidenty v organizicii

11) zasady riadenia bezpecnosti prostredia cloudu

Riadenie suladu

1)

2)

3)
4)

5)
6)

7)

pravne predpisy, poziadavky na sulad a technické normy
vzt'ahujice sa na kybernetickii bezpecnost’ a ochranu
osobnych udajov

poziadavky pravnych predpisov na bezpecnostni
dokumentaciu a bezpecnostné politiky

principy posudzovania kybernetickej bezpecnosti
politiky, procesy a postupy pre riadenie I'udskych
zdrojov v organizicii

Standardy bezpecnosti platobnych kariet (PCI)
Standardy a procesy riadenia rizik v dodéavatel'skom
ret’azci

metddy testovania a vyhodnocovania bezpecnosti
systémov
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Zruénosti:

Riadenie bezpe¢nosti

podpora riadenia informacnej a kybernetickej bezpecnosti
organizacie

Riadenie hrozieb a rizik

a)

b)
c)
d)

implementacia procesov a nastrojov identifikicie, analyzy a

monitoringu bezpecnostnych hrozieb a rizik
posudzovanie hrozieb a rizik
navrh opatreni na oSetrovanie rizik

ucast’ v procesoch obnovy prevadzkovych ¢innosti (tzv. Business

Continuity Management) vratane Ucasti v riadeni procesov

planovania obnovy systémov po havarii (tzv. Disaster Recovery

Planning)

Aplikacia bezpecnostnych opatreni

a)

podpora riadenia bezpec¢nostnej architektiry




b) monitorovanie phenia a efektivity bezpecnostnych mechanizmov
a opatreni

Vykon operativnych bezpecnostnych ¢innosti
a) vykon ¢innosti stvisiacich so zarucenim bezpecnosti informanych
akttv v zmysle najlepsej praxe

b) aplikdcia metodik pre klasifikdciu informaénych aktiv
a kategorizaciu sieti a mforma¢nych systémov

Riadenie suladu

a) pravidelné preskimavanie stavu kybernetickej a informacnej
bezpecnosti

b) poskytovanie suCnnosti internému a externému auditu informacnej
a kybernetickej bezpecnosti

Specifické a) schopnost’ prijimat’ rozhodnutia
klacové b)

. schopnost’ mysliet’ a konat’ v suvislostiach
kompetencie

¢) analytické myslenie
d) prezentatnd zrucnost’
e) schopnost’ organizovania a planovania prace

f) strategické a koncepcné myslenie

Poziadavky oznacené * st odvetvovo zavislé. Pre prisluSnti rolu st posudzované v kontexte
kompetencii, potrebnych na vykondvanie urcitej pracovnej ¢mnnosti v konkrétnom odvetvi.
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