Tester kybernetickej bezpe¢nosti

Rola:

Tester kybernetickej bezpecnosti

Vedomosti:

Riadenie bezpe¢nosti

1) zasady organizacie informacnej a kybernetickej
bezpecnosti

2) terminologia a skratky v oblasti informacnej a
kybernetickej bezpecnosti

3) principy riadenia IT sluzieb, spravy systémov a spravy
pocitacovych sieti

4) hodnotiace a validaéné kritérid v oblasti kyberneticke;j
bezpecnosti (KPI, KRI, metodiky merania vyspelosti
atd’.)

5) zdroje, charakteristiky a pouZtie informac¢nych aktiv
organizacie

6) principy podnikovej architektury, koncepcie
bezpecnostnej architektiry a referenéné modely
podnikovej architektiry (napr. TOGAF, Zachman, FEA
atd’.)

7) koncepty, terminoldgia a principy prevadzky
elektronickych komunikacnych systémov (pocitatové a
telefonne siete, satelitné, optické, bezdrotové atd’.)

8) model OSI, mapovanie siete, topologia sieti, hlavné
sietové protokoly a sietové sluzby

9) principy sietovych zariadeni (rozbocovace, prepinace,
smerovace, brany, firewall atd’.)

10) charakteristiky fyzickych a virtudlnych nosicov tdajov

11) elektronické zariadenia (napr. pocitaCové systémy/
komponenty, zariadenia na kontrolu pristupu, digitdlne
fotoaparaty, digitdlne skenery, pevné disky, paméitové
karty, modemy, sietové komponenty, sietové zariadenia,
sietové domace ovladacie zariadenia, tlaCiarne,
vymenitel'né ulozné zariadenia, telefony, faxy atd’.)

12) elektrotechnika aplikovand na architektiru pocitacov
(napr. zakladné dosky, procesory, Cipy a iny pocitaCovy
hardvér)

13) koncepcia a mechanizmy zalohovania a obnovy dat

14) kryptografické algoritmy

15) kryptografické mechanizmy pre ochranu dovernosti
udajov (napr. Sifrovacie algoritmy a steganografia)

16) kryptografické mechanizmy pre ochranu integrity
a nepopieratelnosti udajov

17) metddy a politiky spravy a Standardizacie udajov
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18) nové a rozvijajice sa informacné technologie a
technologie kybernetickej bezpecnosti

19) principy dolovania a ukladania udajov

20) principy elektronickej posty,
vyhl'adédvacich/analytickych technik, nastrojov a
pouzivania stborov cookie

21) principy webovych sluzieb (napr. architektira
orientovana na sluzby, protokol SOAP a jazyk HTML)

22) principy zalohovania a obnovy dat

23) programovacie rozhrania pre pristup k databazam

24) Sifrovacie algoritmy pre lokalne bezdrotové siete
(WLAN)

25) systémy riadenia bazy dat a ich sprava, dopytovacie
jazyky, tabulkové vzt’ahy

26) standardy a metodiky klasifikdcie udajov zaloZzenych na
citlivosti a inych rizikovych faktoroch

27) technologie filtrovania webového obsahu

28) terminologia datovej komunikacie (napr. sietové
protokoly, Ethernet, IP, Sifrovanie, optické zariadenia,
vymenitel'né meédid)

29) typy sietovej komunikacie (napr. LAN, WAN, MAN,
WLAN, WWAN)

30) typy webovych stranok, sprava, funkcie a systémy na
spravu obsahu (CMS)

31) XML schémy (Extensible Markup Language)

32) koncepty kybernetickych operacii, terminol6gia/slovnik
(t. j. priprava prostredia, kyberneticky utok, kyberneticka
obrana), zasady, obmedzenia a uCinky

33) zaklady sietovej a nternetovej komunikéacie (t. j.
zariadenia, konfigurdcia zariadeni hardvér, softvér,
aplikacie, porty, protokoly, adresovanie, sietova
architektira a infraStruktira, smerovanie, operacné
systémy atd’.)

34) principy zranite'nosti bezdrétovych sieti

Riadenie hrozieb a rizik

1) procesy riadenia rizk, postupy a metodiky analyzy rizik

2) typické kybernetick¢ bezpecnostné hrozby a zraniteI'nosti
a metody ich identifikdcie

3) zasady aplikacnej bezpecnosti

4) teodria, koncepty a metddy systémového inzinierstva

5) metddy a techniky softvérového inZinierstva vratane

modelov vyvoja softvéru, principy zvotného cyklu vyvoja

systémov a zasady bezpe¢ného vyvoja softvéru
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6) bezpecnostné koncepty v operacnych systémoch

7) bezpecnostné mechanizmy a metddy v softvérovom
mzinierstve (napr. modularizicia, vrstvenie, abstrakcia,
maskovanie, Siffovanie, pseudonymizicia, mmnimalizcia
spractivania atd’.)

8) technky a metody riadenia konfiguracii a vplyv
konfiguracii na bezpecnost’

9) nastroje na posudzovanie zranitel'nosti

10) sietové protokoly a adresarové sluzby

11) architektira operacnych systémov (napr. riadenie
systtmovych procesov, Struktira adresarov, inStalacia
a spustanie procesov a aplikécii)

12) prevadzka webovych stranok (napr. webové servery,
hosting, DNS, webové jazyky atd’.)

13) vSeobecné koncepty operacnych technologii a riadiacich
systémov (OT/ICS)

14) posudzovanie sietovych utokov a vztahu jednotlivych
typov sietovych utokov k hrozbam a zranite'nostiam

15) principy a techniky etického hackingu

16) principy a zdroje ziskavania informacii o zranite'nostiach
(napr. varovania, rady, bulletiny)

17) triedy a vektory utokov

Aplikacia bezpecnostnych opatreni

1) navrhovanie opatreni na oSetrenie bezpecnostnych rizik

2) bezpecnostné mechanizmy a spdsob ich implementacie

3) bezpecnostné opatrenia vo fyzickej a objektovej
bezpecnosti

4) nastroje, metddy a techniky navrhovania bezpecnostnych
systémov

5) zasady personalnej bezpecnosti

6) opatrenia tykajice sa pouZivania, spracovania,
uchovavania a prenosu udajov

7) zasady a principy riadenia identit a pristupov

8) kryptografické bezpecnostné mechanizmy

9) koncepcie a technologie vzdialeného pristupu

10) virtualizacné technologie, vyvoj a udrzba virtudlnych
strojov

11) zabezpecenie virtudlnych privatnych sieti (VPN)

12) techniky a metddy spravy systémov a hardeningu
systémov

Vykon operativnych bezpecnostnych ¢innosti
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1) znalosti o Stddiach kybernetického utoku (napr. Prieskum,
skenovanie, ziskanie pristupu, eskalicia opravneni,
vyuzitie, zahladenie stop)

2) zisady urCovania bezpecnostne relevantnych zdrojov
nformacii a principy tvorby pripadov pouzitia

3) principy logovania a bezpecnostného monitorovania

4) principy korelacie bezpecnostnych udalosti

5) identifikacia digitdlnych stop a postupy priich spractivani

6) principy, nastroje a techniky testovania prieniku

7) analyza sietového prenosu (nastroje, metodiky, procesy)

8) bezdrotové technologie (napr. celularne, satelitné, GSM)
zahfhajuce zakladnii Struktiru, architektiru a dizajn
modernych bezdrotovych komunikacnych systémov

9) charakteristiky komunika¢nych sieti (napr. kapacita,
funk¢nost’, trasy, kritické uzly)

10) forenzné suvislosti Struktiry a procesov operacného
systému

11) koncepcia architektiry sieti vratane topologie, protokolov,
komponentov a bezpecnostnych principov

12) konfiguracia forenznych laboratérii a podpornych
aplikacii (napr VMWare, Wireshark)

13) mechanizmy zabezpecenia siete (napr. Host based IDS,
IPS, ACL) vratane ich funkcii a umiestnenia v sieti

14) metddy a nastroje analyzy sietového prenosu

15) porty a sluzby Windows/Unix

16) principy a mechanizmy zabezpecenia siete (napr.
Sifrovanie, brany firewall, autentifikdcia, medové pasce,
ochrana perimetra)

17) principy hibkovej ochrany a architektary sietovej
bezpecnosti

18) principy sietovych demilitarizovanych zon

19) principy stborovych syst¢émov (napr. NTFS, FAT a in¢)

20) programy, ulohy a zodpovednosti a metddy reakcie na
ncidenty v organizicii

21) bezpecnostné zisady spravy a udrzby databazovych
systémov

22) zasady riadenia bezpecnosti prostredia cloudu

23) zaklady digitdlnej forenznej analyzy pri ziskavani
pouwzitelnych informacii

24) zasady riadenia sietovych systémov, modely, metody
(napr. monitorovanie vykonnosti systémov end-to-end)

25) principy zraniteInosti bezdrotovych sieti
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Zrucnosti: Riadenie bezpec¢nosti

e podpora riadenia informacnej a kybernetickej bezpecnosti
organizacie

Riadenie hrozieb a rizik

a) posudzovanie hrozieb a rizik

b) hodnotenie technickych zraniteI'nosti systémov

c¢) detekcia, rieSenie, evidencia a prevencia kybernetickych
bezpe€nostnych ncidentov

Aplikacia bezpecnostnych opatreni

a) navrhy zmien a integracie bezpec¢nostnych technologii a rieSeni
b) podpora riadenia bezpecnostnej architektiry

¢) monitorovanie plnenia a efektivity bezpecnostnych mechanizmov
a opatreni

Vykon operativnych bezpecnostnych ¢innosti

a) vykon ¢innosti stvisiacich so zarucenim bezpecnosti informacnych
akttv v zmysle najlepSej praxe

b) prevadzka technickych bezpecnostnych opatreni

Riadenie siladu
a) pravidelné preskimavanie stavu kybernetickej a informacnej
bezpecnosti

b) poskytovanie sucinnosti internému a externému auditu informacnej
a kybernetickej bezpecnosti

Specifické a) analytické myslenie
klacove b) tvorivost (kreativita)
kompetencie

Poziadavky oznafené * st odvetvovo zivislé. Pre prisluSni rolu st posudzované v kontexte
kompetencii, potrebnych na vykondvanie urcitej pracovnej Cinnosti v konkrétnom odvetvi.
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