Auditor kybernetickej bezpecnosti

Rola: Auditor kybernetickej bezpecnosti
Vedomosti: 1) procesy a systémy riadenia informacnej a kybernetickej BL6

bezpec€nosti

2) zasady organizacie informacnej a kybernetickej BL6
bezpecnosti

3) zdsady persondlnej bezpecnosti BL6

4) zasady riadenia pristupov a identit BL6

5) sposob pouzivania kryptografickych bezpecnostnych BL6
mechanizmov

6) principy testovania kybernetickej bezpecnosti BL6

7) zasady auditu kybernetickej bezpecnosti BL6

8) pravne predpisy, poziadavky na sulad a normy vztahujice  BL6
sa na kybernetickii bezpecnost’

9) pravne predpisy a poziadavky na sulad vzt'ahujtice sa na BL6
ochranu osobnych udajov

10) Standardy a zasady ochrany osobnych udajov vratane BL6
metodickych usmerneni Uradu na ochranu osobnych
udajov Slovenskej republiky

11) procesy a metodiky riadenia rizik BL6

12) postupy analyzy rizik BL6

13) typické hrozby a postupy pre identifikdciu hrozieb BL6
a zranitel'nosti

14) bezpecnostné mechanizmy BL6

15) metodiky podnikovej architektiry BL6

16) procesy rieSenia kybernetickych bezpecnostnych BL6
mncidentov

17) principy planovania havarijnej obnovy prevadzky BL6

18) procesy riadenia kontinuity ¢innosti a principov BL6
planovania havarijnej obnovy

19) principy logovania a bezpecnostného monitorovania BL6

20) zasady riadenia fyzickej a objektovej bezpecnosti BL6

21) bezpecnostné mechanizmy vo fyzickej a objektovej BL6
bezpecnosti

22) principy riadenia sluzieb v oblasti informaénych BL6
technologii

23) principy riadenia nakladov a rozpoctovych pravidiel BL6

24) principy riadenia l'udskych zdrojov BL6

25) koncepty pocitacovych sieti BL6

26) zasady riadenia projektov BL6




27) zasady riadenia dodavatel'skych sluzieb

28) zasady navrhovania a vyvoja aplikacii a informacnych

systémov

29) zasady obstaravania informacnych systémov

30) zasady aplikacnej bezpecnosti

31) principy a procesy auditovania

32) technické vedomosti o auditovanych systémoch
33) metody posudzovania rizik dostato¢né pre vyhodnotenie

BL6
BL6

BL6
BL6
BL6
BL6
BL6

rizkk auditu a postdenia hodnotenia rizik, kategorizicie
mforma¢nych systémov prevadzkovatel'ov

praxe v oblasti
mformacnych
technologii

e ztoho najmenej 7
rokov praxe v
oblasti riadenia IT
sluzieb, riadenia
mformacnej
bezpecnosti,
riadenia rizik,
alebo architektury
IT

praxe v oblasti
mformacnych
technologii

e ztoho najmenej S
rokov praxe v
oblasti riadenia IT
sluzieb, riadenia
mformacnej
bezpecnosti,
riadenia rizik,
alebo architektury
IT

Zru€nosti: 1) navrhovanie a uplatiiovanie bezpec¢nostnych stratégii a politik
2) prioritizacia uloh a efektivne prirad'ovanie zdrojov
3) posudzovanie dokazov
4) analyza rizik
5) spracovanie Uplnej a prehladnej zdverecnej spravy o vysledkoch
auditu kybernetickej bezpecnosti
6) analyza a hodnotenie bezpecnostnych mechanizmov a rieSeni
Stupeti vzdelania: | Uplné stredné Vysokoskolské 1. Vysokoskolské 1I.
vSeobecné alebo upné | stupia a III. stupna
stredné odborné
Odborna prax: e najmenej 10 rokov | ¢ najmenej 7 rokov | e najmenej 5 rokov

praxe v oblasti
mformacnych
technologii

e 7z toho najmenej 3
roky praxe v
oblasti riadenia IT
sluzieb, riadenia
mformacnej
bezpecnosti,
riadenia rizik,
alebo architektiry
IT alebo regulacie
kybernetickej
bezpecnosti na
ustrednom organe
Statnej spravy pre
kyberneticku
bezpecnost™!)

1) § 34 zakona ¢&. 575/2001 Z. z. o organizacii ¢innostivlady a organizicii Gstrednej$tatnejspravy v zneni

neskorsich predpisov.




Specificka a) medzmarodny certifikat z oblasti auditu informa¢nych systémov
kvalifikacia: alebo certifikat manazéra kybernetickej bezpecnosti v zmysle
zikona ¢. 69/2018 Z. z. o kybernetickej bezpecnosti,?)

b) zommam vykonanych auditov s uvedenim kontaktu na overitel'ni

referenciu
Specificke a) schopnost’ prijimat’ rozhodnutia
klacove ‘ b) schopnost’ mysliet' a konat’ v suvislostiach
kompetencie

c¢) schopnost’ poskytovat’ spatnii vizbu

d) schopnost’ delegovat’ tlohy

e) schopnost’ viest pracovny tim

f) schopnost’ organizovania a planovania prace
g) analytické myslenie

h) tvorivost’ (kreativita)

i) prezentatnd zru¢nost’

2) Podra certifika¢nej schémy overovania odbornej spdsobilostimanazéra kybermetickej bezpe&nostiv sulade
s STN EN ISO/IEC 17024.
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