STRATEGIA KYBERNETICKEJ BEZPECNOSTI

A: Struktira stratégie kybernetickej bezpe&nosti

Stratégia kybernetickej bezpecnosti obsahuje najmenej urcenie

1.
2.

bezpecnostnych cielov z hl'adiska kybernetickej bezpecnosti,

sposobu vyhodnocovania bezpecnostnych cielov, kritérii vyhodnocovania dosahovania
bezpecnostnych cielov, spdsobov priebezného hodnotenia ich primeranosti a spésobov
kontroly postupov vyuzivanych na dosahovanie bezpecnostnych ciel'ov,

ulohy Statutdrneho organu prevadzkovatela zakladnej sluzby pri zabezpecovani
kybernetickej bezpecnosti a vyhlasenie o zavdzku o podpore kybernetickej bezpecnosti,
vSeobecnych a Specifickych zodpovednosti a povinnosti v oblasti kybernetickej
bezpe€nosti a urcenie prislusnych bezpecnostnych roli potrebnych na riadenie
kybernetickej bezpe€nosti vratane urcenia rozsahov c¢innosti, kompetencii a tloh;
rozdelenie roli na riadiacu zlozku, vykonnu zlozku a kontrolnt zlozku, pricom riadiaca
zlozka je priamo riadend prevadzkovatelom zdkladnej sluzby a kontrolna zlozka je
nezlucitel'né so vSetkymi ostatnymi zlozkami,

zékladného ramca na riadenie aktiv podla § 6, od ktorych zavisi ¢innost sieti
a informacnych systémov,

zakladného ramca riadenia rizik podla § 6 v stvislosti s aktivami, od ktorych zavisi
¢innost’ sieti a informacnych systémov a uréenie bezpecnostnych opatreni podla oblasti
v zmysle § 20 ods. 3 zékona v zavislosti od identifikovanych rizik,

rozsahu a periodicity overovania stavu kybernetickej bezpecnosti prostrednictvom
auditu kybernetickej bezpe€nosti vratane zhodnotenia stladu stratégie

a bezpecnostnych politik s poziadavkami zdkona, iného vSeobecne zavézného pravneho
predpisu, vnutornych predpisov a zmluvnymi zadviazkami,

postupu a zodpovednosti pri revizii bezpe€nostnej dokumenticie schvalovanej
prevadzkovatelom zdkladnej sluzby vratane periodicity pravidelnych revizii a jej
aktualizacii po kazdej zmene majliicej na nu vplyv, ako aj z dovodov mimoriadnych
revizii.



B: Struktiira bezpe¢nostnej politiky kybernetickej bezpe¢nosti

Bezpecnostné politiky

Suvisiace bezpecnostné Standardy

1. Organizacia bezpecnosti

2. Riadenie bezpecnostnych rizik

3. Riadenie informac¢nych aktiv

4. Pravidla spravania a dobrej praxe

5. Riadenie dodavatel’skych vzt’ahov

6. Riadenie vyvoja a idrzby v oblasti
informacno-komunikaénych technologii

7. Riadenie a prevadzka informacno-
komunika¢nych technologii

8. Riadenie suladu

9. Riadenie kontinuity procesov a ¢innosti

Riadenie bezpecnostnej architektary
Systém riadenia kybernetickej bezpecnosti
Riadenie identit a pristupovych prav
Riadenie privilegovanych pristupov
Bezpe¢nostny  monitoring a  sprava
bezpecnostnych zdznamov

Testovanie a bezpeCnostna certifikacia
systémov

Metodika  posudzovania  vplyvu na
ochranu osobnych tdajov

Metodika posudzovania rizik

Fyzickd  bezpec¢nost a  bezpecnost’
prostredia

RieSenie bezpecnostnych incidentov
Klasifikacia informécii a kategorizacia
sieti

Registratirny  poriadok  a registratirny
plan

Praca na dialku a pouZzivanie mobilnych
zariadeni

Riadenie persondalnej bezpecnosti

Pravidld komunikécie

Riadenie dodavatel'skych sluzieb
Akvizicia informaénych systémov

Vyvoj a  testovanie  informacnych
systémov

Postupy udrzby informacénych systémov
Riadenie technickych zranitel'nosti
a manazment zaplat

Pravidla prepajania systémov a prenosu
elektronickych informacii

Riadenie bezpecnosti sieti

Riadenie zmien infrastruktary

Riadenie kapacity systémov a sluzieb
Riadenie kryptografickych opatreni

Audit kybernetickej bezpecnosti
Spracuvanie osobnych udajov
a klasifikovanych informacii

Poskytovanie sti¢innosti tretim stranadm
Plany kontinuity prevadzkovych ¢innosti
Plany havarijnej obnovy prevadzky
Metodika  zdlohovania a  obnovy
informacii
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